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Ime studijskega programa: Informacijska in kibernetska varnost
Vrsta Studijskega programa: Visokosolski
Stopnja: Prva stopnja
Trajanje studijskega programa: 3 leta
Razvrstitev v SOK, EOK in EOVK:

e SOK: 7. stopnja

e EOK: 6. stopnja

e EOVK: Prva stopnja
Strokovni naslov: diplomiran inzenir informacijske in kibernetske varnosti (VS)/
diplomirana inzZenirka informacijske in kibernetske varnosti (VS)
Okrajsava: dipl. inz. info. varn. (VS)

Samoevalvacija programov na GEA College Fakulteti za podjetnistvo je kljucni proces za
zagotavljanje in izboljSevanje kakovosti izobrazevalnih programov. Cilji samoevalvacije
so:
e Analiza ustreznosti in ucinkovitosti programov glede na zastavljene ucne cilje,
potrebe Studentov in zahteve trga dela.
e Identifikacija moc¢nih podrocij in priloZnosti za izboljsave, kar omogoca razvoj
programov Vv skladu s sodobnimi trendi in potrebami gospodarstva.
o Zagotavljanje skladnosti z nacionalnimi in mednarodnimi standardi kakovosti ter
akreditacijskimi zahtevami.
e Spodbujanje kontinuiranega razvoja ucnega procesa, vkljucno s pedagoskimi
metodami, digitalizacijo in inovacijami v poucevanju.
e Vkljucevanje deleznikov (Studentov, predavateljev, delodajalcev) v ocenjevanje
programov za pridobitev celovitega vpogleda v njihovo izvedbo in uporabnost.

Samoevalvacija ima kljucno vlogo pri zagotavljanju kakovosti, saj omogoca sistematic¢no
spremljanje in izboljSevanje programov. Na podlagi zbranih podatkov in analiz se
oblikujejo konkretni ukrepi za optimizacijo ucnega procesa, vecjo relevantnost vsebin in
boljSo podporo studentom, kar prispeva k vecji konkurencnosti diplomantov na trgu dela.

Vpis na program Informacijska in kibernetska varnost se ni na ravni, kot bi si zeleli, vendar
se postopoma povecuje, skupaj s prepoznavnostjo fakultete in njenih diplomantov v
slovenskem poslovnem in tehnoloskem okolju. Diplomanti programa so uspesni pri
zagotavljanju varnosti informacijskih sistemov, upravljanju kibernetskih tveganj ter
uvajanju varnostnih strategij v organizacijah razli¢nih velikosti.

Predmetnik je vecinoma klasicen, vendar se sproti prilagaja trendom v informacijski
varnosti, razvoju kibernetskih grozenj in tehnoloskemu napredku. Program vkljucuje
kljuéna podrocja, kot so varnost omrezij, zas¢ita podatkov, eticno hekanje, kriptografija
ter zakonodajni in regulativni okvir kibernetske varnosti.




Za zagotavljanje prakticnih vescin na podrocju kibernetske varnosti studenti med studijem
opravljajo prakso, kar jim omogoca pridobivanje dragocenih izkusenj v realnem okolju.
Ob zakljucku studija imajo moznost izbire med diplomskim izpitom ali diplomsko nalogo,
odvisno od njihovega povprecja.

Kljub pozitivnim trendom pri razvoju programa je Se prostor za izboljsave, zlasti pri
razvijanju prakticnih vescin v okviru posameznih predmetov (npr. simulacija kibernetskih
napadov, analiza varnostnih incidentov, izdelava varnostnih politik). To bi dodatno
prispevalo k boljsi prepoznavnosti programa ter vec¢jemu zanimanju bodocih studentov.

Studijski program Informacijska in kibernetska varnost je glede na razvoj digitalne druzbe
in narascajocCe potrebe po varovanju podatkov izjemno aktualen, saj zajema kljucna
znanja in vescCine, potrebne za zagotavljanje varnosti informacijskih sistemov v sodobnem
poslovnem svetu. Ceprav temeljna nacela kibernetske varnosti ostajajo enaka, pa se
nenehno razvijajo nove groznje, varnostne resitve, zakonodaja ter tehnoloske smernice,
c¢emur izvajalci posameznih predmetov redno sledijo.

Fakulteta nenehno spremlja stanje na trgu dela ter usklajenost vpisa s potrebami
gospodarstva. Trenutno vpis na program Se ni na zeleni ravni, vendar se zanimanje
povecCuje zaradi vedno vecje potrebe po strokovnjakih za informacijsko varnost. Nasi
diplomanti so hitro zaposljivi, saj pridobijo specificna znanja in prakti¢ne izkusnje, ki jih
potrebujejo podjetja, javne ustanove ter organizacije s podrocja IT in varnosti.

Kljub temu si prizadevamo njihovo zaposljivost Se povecati z uvajanjem dodatnih moznosti
za pridobivanje prakticnih znanj, kot so okrepljeno sodelovanje s podjetji, mentorski
programi, simulacije kibernetskih napadov ter varnostni izzivi, kjer Studenti resujejo
konkretne varnostne incidente in razvijajo zascitne strategije v realnih okoljih.

Na GEA College - Fakulteti za podjetniStvo kakovost sStudijskih programov spremljamo
celostno, z rednimi evalvacijami in analizo kljucnih kazalnikov. Uporabljamo procesni
pristop in PDCA cikel kakovosti (planiraj, izvajaj, preverjaj, ukrepaj), kar omogoca stalno
izboljsevanje izobrazevalnega procesa.

Nacini spremljanja kakovosti:

e Evalvacije studijskih programov - redno pridobivamo povratne informacije od
Studentov, diplomantov in visokosolskih uciteljev.

e Merjenje ucnih izidov - spremljanje kompetenc in znanj, pridobljenih skozi
Studijski proces.

e Analiza prehodnosti in zaposljivosti - ugotavljanje uspesnosti Studentov pri
napredovanju in njihova konkurencénost na trgu dela.

e Spremljanje obremenjenosti Studentov - prilagajanje ucnih vsebin glede na realno
studijsko obremenitev.




e Evalvacija prakticnega usposabljanja - ocenjevanje ustreznosti Studijske prakse za
razvoj podjetniskih vescin.

Na podlagi pridobljenih podatkov Komisija za kakovost predlaga izboljsave, ki se
vkljucujejo v akcijske nacrte in posodobitve ucnih nacrtov. Fakulteta sodeluje tudi s
predstavniki gospodarstva in strateskimi sveti, ki prispevajo k vecji usklajenosti programa
s potrebami trga. S temi ukrepi zagotavljamo stalni razvoj Studijskih vsebin, vecjo
uporabnost znanj ter vecjo konkurencnost nasih diplomantov.

GEA College - Fakulteta za podjetnistvo letno spremlja kakovost Studijskih programov s
pomocjo anket med Studenti in njihovih analiz. Na podlagi teh podatkov je fakulteta
primerjala rezultate oziroma odgovore Studentov dodiplomskega sStudijskega programa
Informacijska in kibernetska varnost 1. stopnje v studijskem letu 2023/2024 z rezultati
odgovorov studentov istega programa iz predhodnega Studijskega leta 2022/2023.

V primerjavi s preteklim letom se je zadovoljstvo Studentov z visokosolskimi ucitelji
povecalo, in sicer s 4,01 v letu 2022/2023 na 4,14 v letu 2023/2024.

To kaze na izboljSano zaznavanje kakovosti poucevanja, kar lahko pomeni boljse pedagoske
pristope, vecjo dostopnost uciteljev ali izboljsane ucne metode.

Trend kaze na pozitivhe spremembe v Studijskem procesu, kar prispeva k vecji
angaziranosti in zadovoljstvu Studentov. Nadaljnje prilagajanje ucnih metod in
interaktivnih pristopov bi lahko Se dodatno izboljsalo ocene v prihodnje.

Graf 1: Zadovoljstvo Studentov z visokoSolskimi ucitelji
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Zadovoljstvo studentov z obremenitvijo

Vecina studentov ocenjuje obseg kontaktnih ur predavanj, vaj in e-ucilnice kot ustrezen,
saj se ocene gibajo nad 89 %. Le manjsi delez studentov meni, da je ur premalo ali prevec.

Pri Casovni obremenitvi za sprotno pripravo na Studijske obveznosti najvec studentov
porabi med 10 in 30 urami tedensko, pri Cemer se za pripravo na izpit ter sodelovanje v
Studentskih izzivih porabi vec Casa.

Podatki kaZzejo na razmeroma uravnotezeno obremenitev Studentov, kjer vecina porabi
pri¢akovano koli¢ino ¢asa za posamezne naloge. Kljub temu obstajajo moznosti za boljso
razporeditev ucnih obveznosti, da bi zmanjsali obremenitve v doloc¢enih obdobjih.

Zaradi obseznosti podatkov in razlic¢nih vidikov obremenitve studentov je podrobna analiza
predstavljena v locenem dokumentu.

GEA College - Fakulteta za podjetnistvo letno spremlja zadovoljstvo visokosolskih uciteljev
s pomocjo anket in njihovih analiz. Na podlagi teh podatkov je fakulteta primerjala
rezultate oziroma odgovore visokosolskih uciteljev v studijskem letu 2023/2024 z rezultati
odgovorov iz predhodnega Studijskega leta 2022/2023.

V primerjavi s preteklim letom je zadovoljstvo visokosolskih uciteljev z izvedbo rahlo
upadlo, in sicer z 4,73 v letu 2022/2023 na 4,50 v letu 2023/2024.

Kljub manjsemu padcu ocene ostaja zadovoljstvo na zelo visoki ravni, kar kaze na stabilnost
pri izvajanju studijskega procesa.

Graf 2: zadovoljstvo visokoSolskih uciteljev z izvedbo
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